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Viktiga begrepp [ Viktiga skillnader

Vad ir skillnaden pa ett online-, lokalt- eller webbaserat journalsystem?

Patientdata ar nagot av det kdnsligaste som finns enligt Svensk lagstiftning.
Att forsta skillnaden pa ett online-, lokalt- eller webbaserat system ar inte helt enkelt. Samtidigt ar det viktigt
av sikerhetsskal att veta skillnaden innan du viljer journalsystem.

Lokal installation:

| en lokal installation lagrar du all patientdata pa din egen harddisk. Du ansvarar saledes fér dina egna
uppdateringar och sikerhetskopior. Enligt Svensk lag skall dessa sékerhetskopior lagras pa en brandsiker
och stéldsaker plats. Platsen dar du lagrar sakerhetskopiorna skall vara vl atskild fran datorn.

Att ha internetuppkoppling pa datorn dar du férvarar dina patientdata bor tdnkas igenom déa det medfor
risker sdsom virusintrang, trojanska hastar och inte minst att patientdata kan férsvinna.

Om du férlorar din dator eller att den blir stulen kan all dina patientdata hamna i andras hiander. Det finns en
rad olika exempel pa nir detta skett och skadepotentialen fér dig och dina patienter ar stor.

Webbaserat:

Det mest centrala i en webbbaserad |6sning &r att du faktiskt anviander din webblisare direkt mot dina
patientdata sdsom Internet Explorer, Firefox, Safari med flera. Det finns ingen fysisk eller logisk skillnad
mellan webbldsaren och andra applikationer pa datorn och det ar relativt enkelt fér en utomstaende att fa
tillgang till din webbladsare da du samtidigt dr ansluten till internet. Arkitekturen i en sadan |6sning innebar i
sig sjdlv en stor sdkerhetsrisk och bér inte anvéndas fér kinslig patientdata.

Ett viktigt exempel dr att PdL kréaver en tvavéags auktorisering dar all data skall vara krypterad. Att bara
anvinda ett 16senord och anviandarnamn ar alltsé inte godként. Innan man anvidnder ett webbaserat system
skall man ockséa veta att ansvaret av patientdata inte kan 6verlatas till en annan juridisk person.

Online:

| ett Onlinebaserat system sasom PsykBase anviander du en séker anslutning via internet dar ingen
information kan lacka ut. Eftersom du aldrig lagrar nagot p4 sjilva datorn eller anvinder en webblisare finns
det heller inger risk for att information férstérs, gar forlorad eller blir stulen. Vi lagrar dina patientdata i vart
datacenter dar du som juridisk person ar skyddad genom ett sé kallat personuppgiftsbitridesavtal enligt
patientdatalagens féreskrifter. Detta innebér den hégsta tankbara niva av sikerhet.

Oavsett vad som hinder med din dator kan du sova gott om natten!

Uppkopplingsscher;!é:
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1. Anslut din dator eller surfplatta till internet.
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2. Dubbel sakerhetstillkoppling.

3. Signalen fardas krypterat genom internet. M- nt@

. Anviandarnamn, |6senord och engangslésenord krivs for att kopplas...
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5. ...via en tunnel Gver internet och genom en brandvagg till driftcentralen.

6. Serverpark som innehaller dina patientdata.



