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Forord

Den har skriften innehaller allmanna rad som preciserar
personuppgiftslagens (1998:204) krav pa sdkerhet vid
behandling av personuppgifter.

Sakerhetskraven innebdr enligt 31 § personuppgiftslagen
att den personuppgiftsansvarige ska vidta lampliga
tekniska och organisatoriska dtgarder for att skydda de

personuppgifter som behandlas.

Atgarderna ska dstadkomma en sdkerhetsnivd som ar

lamplig med beaktande av:

B de tekniska mojligheter som finns,

m vad det skulle kosta att genomfora atgarderna,

B de sdrskilda risker som finns med behandlingen
av personuppgifterna, och

B hur pass kdnsliga de behandlade
personuppgifterna ar.

Rdden riktar sig alltsa till den som behandlar personupp-

gifter enligt personuppgiftslagen.

Stockholm november 2008
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Inledning

I personuppgiftslagen finns bestammelser om sakerhet Sakerhet
vid behandling av personuppgifter. Syftet med person-

uppgiftslagen ar att skydda manniskor mot att deras

personliga integritet kranks vid behandling av person-

uppgifter.

Sakerhet ar en viktig del av skyddet for den personliga
integriteten. Den som behandlar personuppgifter
med hjdlp av informationsteknik maste darfor skydda
uppgifterna. En tillfredsstadllande sakerhet ar ett krav
enligt personuppgiftslagen.

Madnga har redan en god sikerhet for att skydda uppgifter,
till exempel for att skydda sig mot ekonomiska forluster.
Detta ar dock inte alltid detsamma som att ha en god
sakerhet for att skydda de registrerades integritet.

Rdden dr inte bindande. De dr rekommendationer om hur
de bindande kraven i personuppgiftslagen om sakerhet
kan uppnas. Enligt personuppgiftslagen far Datainspek-
tionen i enskilda fall besluta om vilka sdakerhetsatgarder
som ska vidtas. Bindande foreskrifter om sdkerhet kan
meddelas till exempel vid behandling av personuppgifter
som innebar sarskilda risker for otillborligt intrang i den
personliga integriteten eller om inspektionen vid till
exempel tillsyn finner brister vid behandling av person-
uppgifter.

Bedomningen av vilka sakerhetsatgarder som behovs
ar beroende bland annat av vilka personuppgifter som
behandlas.

Ytterligare atgarder, som inte ndmns i dessa allmdnna rad,
kan vara nédvandiga for att skydda de personuppgifter
som behandlas.
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FAKTA

Personuppgifter
All slags information som direkt eller indirekt kan hanforas till en
fysisk person som ar i livet.

Behandling av personuppgifter

Varje atgard eller serie av atgarder som vidtas i fraga om
personuppgifter till exempel insamling, registrering, organi-
sering, lagring, bearbetning, andring, atervinning, inhamtande,
anvandning, utldmnande genom &versandande, spridning eller
annat tillhandahallande av uppgifter, sammanstalining eller
samkorning, blockering, utplaning eller forstéring.

Personuppgiftsansvarig

Den som ensam eller tillsammans med andra bestammer
andamalen med och medlen fér behandlingen av person-
uppgifter.

Personuppgiftsbitrade
Den som behandlar personuppgifter fér den personuppgifts-
ansvariges rakning.

Personuppgiftsombud

Den fysiska person som, efter férordnande av den person-
uppgiftsansvarige, sjalvstandigt ska se till att personuppgifter
behandlas pa ett korrekt och lagligt satt.

Utover Datainspektionens allmdnna rdd om sdkerhet
finns Ledningssystem for informationssakerhet med krav
och rad om sdkerhet i svensk standard f6r informations-
sakerhet, SS-ISO/IEC 27001 och SS-ISO/IEC 27002 som
ingdr i ISO 27000-serien.

Datainspektionens allmdnna rad om siakerhet innehaller
bade rad och allman information. De allmdnna raden
anges med fetstil.
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Ansvaret for sakerheten

Personuppgiftsansvarig dr den som ensam eller Person-
tillsammans med andra bestimmer dndamdlen med och uppgifts-
medlen f6r behandlingen av personuppgifter ansvarig

(3 8§ personuppgiftslagen)

Personuppgiftsansvarig ar normalt den juridiska person
(till exempel aktiebolag, stiftelse eller forening) eller

den myndighet som behandlar personuppgifter i sin
verksamhet och som bestimmer vilka uppgifter som ska
behandlas och vad uppgifterna ska anvdndas till. Det ar
alltsa ar inte chefen pa en arbetsplats eller en anstalld
som ar personuppgiftsansvarig. Undantagsvis kan en
fysisk person vara personuppgiftsansvarig, till exempel en

enskild foretagare.

Det ar de faktiska omstandigheterna i det enskilda fallet
som avgor vem som dr personuppgiftsansvarig, det vill
saga vem som faktiskt bestaimmer 6ver behandlingen.
Avtal dar ansvaret preciseras kan ge vagledning vid
bedémningen. Om tva eller flera gemensamt bestimmer
over en viss behandling dr de personuppgiftsansvariga
tillsammans.

Vem som dar personuppgiftsansvarig for en viss behandling
kan ocksa sarskilt anges i lag eller forordning, till exempel
i sarskilda registerlagar.

En anvdndare som enbart har ratt att komma it person-
uppgifter genom att ldsa dem och s6ka bland dem, men
som inte sjdlvstandigt far andra, komplettera eller radera
uppgifterna ar inte personuppgiftsansvarig.

En juridisk person eller en myndighet ar personuppgifts-
ansvarig dven om verksamheten bedrivs i filialer eller
andra organisatoriska enheter.
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Om flera juridiska personer i en organisation behover
behandla samma personuppgifter (till exempel fora ett
register over alla anstdllda i en koncern), kan ansvars-

fordelningen se ut pa olika satt.

Om moderbolaget ensamt bestimmer 6ver behandlingen
blir moderbolaget personuppgiftsansvarig.

For det fall alla bolag inom en koncern gemensamt
bestammer 6ver behandlingen blir de tillsammans
ansvariga for det aktuella registret.

De olika koncernbolagen kan naturligtvis samtidigt var for
sig vara personuppgiftsansvariga for andra register som de

sjalvstandigt bestammer oOver.

I en kommun dr normalt bade kommunstyrelsen och de
kommunala ndmnderna om de &r sa sjalvstandiga att de
ar forvaltningsmyndigheter personuppgiftsansvariga,
var och en i sin verksamhet. Vilket organ i kommunen
som ar personuppgiftsansvarig kan inte anges generellt;
de faktiska omstandigheterna i det enskilda fallet maste
beaktas, till exempel om namnden och dess forvaltning
sjalvstandigt forfogar 6ver de personuppgifter som
behandlas.

Den personuppgiftsansvarige ska enligt 31 § personupp-
giftslagen vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas.
Atgirderna ska dstadkomma en sikerhetsniva som ar
lamplig med beaktande av:

B de tekniska mojligheter som finns,

B vad det skulle kosta att genomfora atgarderna,

B de sdrskilda risker som finns med behandlingen av
personuppgifterna, och

B hur kdnsliga de behandlade personuppgifterna ar.
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Personuppgiftsbitrdde dr den som behandlar person- Person-
uppgifter for den personuppgiftsansvariges rdkning. uppgifts-
(3 § personuppgiftslagen) bitrade

Med bendmningen personuppgiftsbitrade avses alltid
nagon utanfor den egna organisationen. En anstalld eller
ndgon annan som behandlar personuppgifter under den
personuppgiftsansvariges direkta ansvar ar inte person-
uppgiftsbitrade.

Ett personuppgiftsbitrade kan vara antingen en fysisk eller
en juridisk person. Om en personuppgiftsansvarig anlitar
till exempel en servicebyrd, blir denna ett personupp-
giftsbitrade som far behandla personuppgifter enligt den
personuppgiftsansvariges instruktioner.

Nar den personuppgiftsansvarige anlitar ett personupp-
giftsbitrdde, ska den personuppgiftsansvarige enligt 31 §
personuppgiftslagen forvissa sig om att personuppgifts-
bitradet kan genomfora de sdakerhetsatgarder som madste
vidtas och se till att personuppgiftsbitradet verkligen
vidtar atgarderna.

Ett personuppgiftsbitrade far behandla personuppgifter
enbart i enlighet med instruktioner fran den personupp-
giftsansvarige och ar skyldig att vidta de sdakerhetsatgarder
som den personuppgiftsansvarige kraver/instruerar om.

Ett skriftligt avtal som reglerar forhallandet mellan
personuppgiftsbitradet och den personuppgiftsansvarige
ska enligt 30 § personuppgiftslagen upprattas. I avtalet ska
sakerhetsatgarderna vid behandlingen av personuppgifter
regleras.

Kravet pa skriftlighet innebar att avtalet mdste vara
uttryckt i text, men texten kan finnas pa papper eller i
elektronisk form. Nagot krav pa att avtalshandlingen ska
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10

Person-

uppgifts-
ombud

Ovriga
personer

vara undertecknad finns inte, men kan ur bevishanseende

rekommenderas.

Den personuppgiftsansvarige kan 6verlata den faktiska
behandlingen av personuppgifter, men personuppgifts-
ansvaret kan aldrig 6verldtas. Det ar alltid den person-
uppgiftsansvarige som ytterst svarar for att personupp-
giftslagen foljs och att de registrerade behandlas korrekt.

Personuppgiftsombud dr den fysiska person som den
personuppgiftsansvarige har utsett att sjdlvstdndigt
se till att personuppgifter behandlas pa ett korrekt
och lagligt sdtt.

(3 § personuppgiftslagen)

Har personuppgiftsombudet anledning att misstanka att
den personuppgiftsansvarige bryter mot de bestammelser
som galler for behandlingen av personuppgifter och vidtas
inte rattelse sa snart det kan ske efter papekande, ska
personuppgiftsombudet enligt 38 § andra stycket person-
uppgiftslagen anmadla férhallandet till Datainspektionen.

Aven om det finns ett personuppgiftsombud svarar den
personuppgiftsansvarige for att det vidtas lampliga
tekniska och organisatoriska dtgarder for att skydda de
personuppgifter som behandlas.

Mer information om ombudets roll och arbetsuppgifter
finns pa Datainspektionens webbplats www.datainspek-
tionen.se/personuppgiftsombud.

Den eller de personer som arbetar under ledning av den
personuppgiftsansvarige eller personuppgiftsbitradet far
behandla personuppgifter enbart i enlighet med instruk-
tioner frdn den personuppgiftsansvarige eller personupp-
giftsbitradet.
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Skada och krankning av den personliga integriteten som
uppkommer till f6ljd av till exempel bristande sakerhet
kan leda till skadestand enligt 48 § personuppgiftslagen.
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Inledning

Sakerhets-

12

policy

Kontroll/
avstam-
ning

Organisation

Personalen ar den viktigaste resursen i sakerhetsarbetet.
Man kan ha bra och dyr teknisk utrustning for sakerhet,
men om utrustningen inte anvands ratt ar investeringen
bortkastad. Fungerande administrativa rutiner ar val sd

viktiga som tekniska losningar.

En personuppgiftsansvarig bor, i vart fall om en
omfattande behandling av personuppgifter utfors
eller om kansliga personuppgifter behandlas, ha en
faststalld sakerhetspolicy.

I en sdkerhetspolicy bor man lampligen redovisa
organisationens sikerhetsstrategi, ansvarsfordelning
och 6vergripande mal for sikerheten. En sikerhets-
policy bor vara tydlig samt latt att forsta och tillampa
i praktiken.

Om det finns anstdllda i verksamheten bér policyn
vara skriftlig och allmant tillganglig inom organisa-
tionen.

Sdkerhetspolicyn bor fortlopande omprovas och
anpassas till det aktuella behovet av skydd.

En sdkerhetspolicy bildar grunden for sakerhetsarbetet
och ligger till grund for organisationens riktlinjer och
regler for hantering av personuppgifter.

En otydlig och svartillaimpad sdkerhetspolicy kan
uppfattas som en formalitet som madste finnas men som

inte beror de anstallda.

For att sdkerstdlla att riktlinjer och regler foljs bor
kontroller genomfé6ras. Inom en organisation bor det
dven finnas rutiner for rapportering och uppféljning

av sakerhetsincidenter.
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Rétt kompetens ar en viktig faktor for en fungerande Personalen
sakerhetsorganisation.

Den personuppgiftsansvarige bor utforma arbets-
rutiner och arbetsuppgifter pa ett sadant satt att
det blir mojligt for personalen att arbeta och tanka
siakerhetsmedvetet.

En effektiv stodfunktion for praktiska IT-fragor eliminerar

madanga misstag som orsakas av okunnighet.

I en organisation bér man undvika ett person-
beroende. Mer dn en person bor till exempel kdanna
till hur IT-utrustningen fungerar.

Den personuppgiftsansvarige bor se till att alla
som har tillgang till personuppgifter far relevant
utbildning.

Intrang kan férorsakas av den egna personalen. Intrangen
kan bdde vara avsiktliga och oavsiktliga. Genom att ge de
anstallda en klar uppfattning om:

B vad som ar tilldtet,

m vilka konsekvenserna blir om man bryter mot
en regel, och

B hur efterlevnaden av reglerna f6ljs upp kan man

minska risken for intrang inom verksamheten.

Det ar viktigt att skapa medvetenhet inom hela organisa-
tionen om vilka riskerna ar samt att:

B ldra personalen att uppmarksamma tecken pa
eventuella intrang,
B gora klart vem personalen ska vanda sig till nar den

misstanker intrang.
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Manskliga

14

misstag

Den personuppgiftsansvarige bor se till att perso-
nalen informeras om vikten av att félja giallande
sikerhetsrutiner. Den personuppgiftsansvarige bor
gora klart for personalen att det ar viktigt att:

inte skriva upp losenord,

logga ut ndr man lamnar arbetsstationen,
inte anvinda gemensam anvandaridentitet,
inte ha bildskdarmen vdnd sa att obehoriga

kan lasa informationen,

inte dela med sig information till nagon annan
utan att vara siaker pa att den personen ar
behorig att fa ta del av informationen,

B inte skriva ut kdnslig information pa en skrivare
som obehoriga har eller liatt kan skaffa sig
tillgang till.
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Hotbild

Storningar kan medf6ra att personuppgifter forstors, att
de fordandras sa de blir felaktiga eller missvisande eller
sprids till obehoriga. Detta kan medféra att manniskors
personliga integritet kranks.

Storningarna kan till exempel besta i felaktigt hand-
havande, driftstorningar, olyckshandelser, sabotage, st6ld
av utrustning eller obehorig atkomst till personuppgifter.

Utgdangspunkten for sakerhetsarbetet ar medvetenhet om
vilka risker som finns i den egna IT-miljon. Forst ndr man
vet vad man vill skydda sig mot och vad man vill skydda
kan man bygga upp en god och kostnadseffektiv sakerhet.
Genom att kartlagga riskerna kan man undvika att
resurser koncentreras till omraden dar de inte gor ndgon
nytta, medan omraden dar de verkliga hoten finns forblir
oskyddade.

En bedémning av sannolikheten for olika typer av
storningar och konsekvenserna av dessa bor goras

som underlag for utformningen av sikerhetsatgarder.

Den personuppgiftsansvarige bor darfor gora klart
for sig:

m vilken hotbild som finns, det vill saga vilka
hdndelser som skulle kunna drabba den egna
IT-miljon,

B hur stor risken ar for att ett hot blir verklighet,

m vilka konsekvenserna kan bli om ett hot blir
verklighet,

B vilka resurser en obehorig behover for att
realisera ett hot, det vill sdga vilken kunskap,
utrustning, eller omstandighet som kravs for att
hotet ska kunna intraffa.
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Sarbarhets-

16

och risk-
analyser

Det finns flera etablerade metoder for sarbarhets- och
riskanalyser. Nar man anvander dessa metoder, sarskilt
de som baseras pa checklistor, ar det viktigt att komma
ihag att det ofta ar fraga om generella riktlinjer. Styrkan
med metoderna dr att ndgon redan har tankt igenom
olika situationer som kan uppstd. Man far stod sd att inte
nagot viktigt gloms bort. Dessutom gar man systematiskt
till viga nar man arbetar efter en redan fastlagd metod.
Nackdelen med att anvanda en checklista dr att det

finns en risk for att man arbetar mekaniskt efter listan
och darmed later bli att tanka sjalv samt att verkligen
analysera resultaten.
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Sakerhetsniva

Personuppgiftslagen kraver att den personuppgifts- Lamplig
ansvarige vidtar lampliga tekniska och organisatoriska sakerhets-
atgarder for att skydda de personuppgifter som behandlas. niva
Atgirderna ska stillas i relation till:

B de tekniska mgjligheter som finns,

B kostnader for atgarderna,

B de risker som finns, samt

B de behandlade uppgifternas kanslighet.

Bedomningen av de tekniska mojligheter som finns kan till
exempel avse vilka fysiska och logiska sakerhetshjalpmedel
som finns tillgdngliga pa marknaden.

Vidare kan végas in vad det skulle kosta att genomfora
atgarderna. Den personuppgiftsansvarige behover alltsa
inte anvanda den allra basta tekniken om det skulle kosta
for mycket. Det racker saledes i huvudsak att anvanda
utrustning som normalt anvands och finns att tillga pa

marknaden.

En sarskild riskfaktor ar antalet personer som de
behandlande uppgifterna avser. Skador av till exempel

ett angrepp kan bli mer omfattande nar uppgifter om
manga personer behandlas. En angripare kan antas vara
beredd att lagga ned storre resurser pa ett intrdng om han
samtidigt kan skaffa sig tillgang till uppgifter om manga
personer.

Kansligheten hos de personuppgifter som behandlas beror
pa flera faktorer och maste alltid bedomas sarskilt. Arten
av de uppgifter som behandlas har stor betydelse men
aven mangden av uppgifter om varje person maste beaktas
eftersom den bestammer hur detaljerad bild som kan
erhdllas.
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Kansliga
uppgifter

18

Anledningen till behandlingen av personuppgifterna kan

vara kanslig liksom férekomsten av en personuppgift (till
exempel ett register 6ver personer som utgor en utsatt

grupp).

Som exempel pa personuppgifter som normalt inte dr att
anse som kansliga ar personuppgifter som foljer av:

medlemskap,
anstallningsforhdllande,

kundforhdllande, eller

nagot darmed jamforligt forhdllande.

Som exempel pd personuppgifter som normalt ar att anse
som kansliga kan namnas uppgifter angdende:

B ekonomisk hjalp eller vard inom socialtjansten,

B enskilds personliga och ekonomiska forhdllanden
inom bank- och forsdkringsvasendet,

B uppgifter inom kreditupplysning eller inkasso-

verksamhet.

Ett uttryck for att det ar fraga om kansliga uppgifter
kan vara att uppgifterna omfattas av sekretess enligt
sekretesslagen (1980:100).

Som kansliga personuppgifter enligt personuppgiftslagen
betecknas uppgifter som avslojar:

ras eller etniskt ursprung,
politiska asikter,

religios eller filosofisk Gvertygelse,
medlemskap i fackforening, eller

personuppgifter som ror hdlsa eller sexualliv.

Personuppgifter om lagovertradelser som innefattar
brott, domar i brottmal, straffprocessuella
tvangsmedel eller administrativa frihetsberé6vanden
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klassificeras inte som kansliga enligt person-
uppgiftslagen men bor anda nar det galler sakerhet
jamstdllas med kansliga uppgifter.

Uppgifternas art ar alltsa av stor betydelse for vilken
sakerhet som bor iakttas. Om kansliga uppgifter
behandlas stélls hogre krav pa sdakerheten.
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Fysisk
sakerhet

Sakerhetsatgarder

IT-utrustning som anvands for behandling av person-
uppgifter bor ha ett tillfredsstdllande skydd mot
stold och hiandelser som kan forstéra utrustningen.
Den personuppgiftsansvarige bor darfor se 6ver
behovet av till exempel

lasutrustning,
inpasseringskontroll,
galler for fonster,

en fungerande larmutrustning for till exempel
rok, brand, vatten och inbrott,

utrustning som skyddar vid stromavbrott
och stromstérningar,

kylanldggning,

skydd mot rok- och vattenskada,
brandsldackningsutrustning,

speciell placering av utrustning,
sakerhetsskap,

markning av utrustning.

Det kan ibland bli konflikt mellan olika skyddsatgarder.
Till exempel kan brandskyddskrav pa oldsta dorrar komma
i konflikt med krav pa inpasseringskontroll. Kravet pa att
begrdnsa antalet personer som har atkomst till systemet
kan strida mot kravet pa personoberoende nar det galler
IT-utrustning och system. I sddana situationer maste man
vara extra vaksam ndr man valjer lampliga skyddsatgarder.

Sarskilda krav pa sdakerhet beh6vs nar portabel IT-
utrustning som mobila enheter och flyttbara lagrings-
media anvands. Nar man anvander sddan utrustning ar
risken sarskilt stor for att utomstdende kan komma at
personuppgifterna. Kansliga personuppgifter kan darfor
behova krypteras.
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Rutiner for anvindning av portabel IT-utrustning och
hur utrustningen och personuppgifterna i den ska
skyddas bor, beroende pa kansligheten hos person-
uppgifterna, upprdttas.

For att sdkerstdlla att endast behorig personal far Tilltrades-
tilltrade till utrymmen dir IT-utrustning finns bér kontroll
rutiner for en tilltradeskontroll upprattas.

Behovet av att kunna utféra en arbetsuppgift bor vara
utgangspunkten for en tilltradeskontroll. I en organi-
sation bor overvagas att skapa omraden med olika
typer av tilltradeskontroll.

For att forhindra obehérig anviandning eller atkomst  Behérighets-
bor ett system foér behérighetskontroll upprittas. Ett ~ kontroll
sadant system bor omfatta mojligheter att identifiera

anvdandare och bekrifta anvandarens identitet,

exempelvis genom anvandning av personliga

l6senord. Andra tekniker for identifiering, till

exempel engangslosenord, aktiva behorighetskort

eller biometriska metoder, till exempel fingeravtryck

bor 6vervagas.

Systemet bor kunna kontrollera anvandningen sa att
endast de som behéver uppgifterna for sitt arbete
far tillgang till atkomstskyddade personuppgifter.
Det bor finnas rutiner for tilldelning och kontroll av
behorigheter.

Kryptering, dar krypteringsnycklarna ar tillrackligt
kraftfulla och dar nycklarna handhas pa ett sakert satt,
kan anvandas som skydd dven ndr man vill férsdkra sig
om att personal som behover fullstandiga rattigheter till

systemet inte ska kunna ldsa viss information.
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For att atkomsten ska kunna kontrolleras bor det,
beroende pa kinsligheten hos personuppgifterna,
finnas en behandlingshistorik som sparas en viss tid.

En behandlingshistorik behovs normalt inte om endast en
person anvander utrustningen.

En behandlingshistorik bor féljas upp och skyddas
mot otillatna andringar.

En behandlingshistorik bor normalt vara sa
detaljerad att den kan anvdandas for att utreda
felaktig eller obehorig anvindning av person-
uppgifter. Behandlingshistoriken bor, beroende

pa kinsligheten hos personuppgifterna, ange till
exempel lasning, andring, utplaning eller kopiering
av personuppgifter.

En behandlingshistorik bor inte utformas eller
utnyttjas sa att den medfor risk for intrang i
personalens integritet.

En behandlingshistorik har ocksd en forebyggande
funktion. Forutsadttningen for det ar att anvandarna
informeras om att det fors en behandlingshistorik och att
den kontrolleras.

I fraga om inloggning och l6senord bor foljande
iakttas:

B Anvandaridentitet och 16senord bor inte
antecknas dar andra kan komma at uppgifterna.

B Losenordet bor regelbundet bytas.

B Personlig inloggningsidentitet bor aldrig
overlatas till nagon annan.

B En skidrmslickare med l6senord bor anvandas
om inte utloggning alltid sker ndr en arbets-

station lamnas obemannad, aven for en kort tid.
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B Losenord bor vara langa och det ar bra att
blanda sma och stora bokstaver med siffror.

Ett 16senord bor vara latt att komma ihdg och svart att
gissa och bor inte kunna hanforas till anvandaren.
Dessa krav ar motsdagelsefulla, men om man tanker pa
en hel mening, till exempel 5 Fula elefanter flog till de
7 manarna och anvander de forsta bokstaverna i varje
ord och siffrorna blir 16senordet sFeftdym . Losenordet
blir dd svart att gissa for en utomstaende, men latt for
innehavaren att komma ihdg. Losenord bor inte lagras i

klartext i behorighetskontrollsystem.

For att forhindra att personuppgifter forstors, dndras
eller forvanskas vid 6verforing via nit och for att
skydda anslutna tjanster mot obehorig atkomst

bor den personuppgiftsansvarige infora lampliga
atgarder for att astadkomma en tillfredsstillande
sakerhet. Personuppgifter som 6verfors via nat bor,
beroende pa kdnsligheten hos personuppgifterna,
skyddas, till exempel genom kryptering.

Nar utrustningen ansluts till Internet eller annat
oppet nat bor anslutningen skyddas for att forhindra
obehorig trafik. I samma syfte bor atkomst
forhindras fran det 6ppna ndtet till annan utrustning
eller lokala ndt hos den personuppgiftsansvarige. Om
uppgifterna endast far lamnas ut till identifierade
anvandare bor mottagarens identitet sikerstallas.

Mottagarens identitet kan sdkerstdllas genom e-legiti-
mation, engangslosenord, aktiva behorighetskort eller

motsvarande.

Behovet av atgarder och policy for att minska
sikerhetsrisker vid anvandning av elektronisk post
bor 6vervagas.
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Genom exempelvis kryptering forhindrar man att
uppgifterna kan lasas eller forvanskas i samband med
overforingen. For att kryptering ska ge det skydd som
kravs madste krypteringsnycklarna vara tillrackligt
kraftfulla och nycklarna maste handhas pa ett sakert satt.

Om extern datakommunikation upprattas via en
anslutning kan obehoriga fa atkomst till datorsystemet om
inte en sdker identifiering av anvandaren utfors.

Information kan férsvinna och forstoras pa olika satt. Det
viktigaste skyddet mot forlust ar sakerhetskopiering.

For att forhindra forlust av personuppgifter bor
rutiner for sikerhetskopiering finnas. For att
sakerhetskopieringen ska fungera bor den person-
uppgiftsansvarige se till att:

B Sdkerhetskopior tas tillrackligt ofta.

B Kopieringen automatiseras for att eliminera
risken for manskliga misstag.

B Flera generationer av sikerhetskopior sparas.

B Provaregelbundet att det gar att aterskapa
sdakerhetskopian. Prova om mdgjligt ocksa pa
annan dator dn den dar kopian gjordes.

B Forvara kopian skyddad och garnai flera
exemplar pa olika skyddade platser.

B Skapa rutiner for att logga kopieringen och att
loggen ldses efter varje kopiering for att se att
inga fel har uppstatt under kopieringen.

Att systemet kan dterskapas fran sakerhetskopian testas
lampligen av den som i praktiken ar ansvarig for att
informationen aterskapas. Regelbundna tester gér den
systemansvarige rutinerad och sdker nar han ska utfora
kopieringen i praktiken. Tyvarr ar det vanligt att informa-
tionen gdr forlorad pa grund av att rutiner for sakerhets-
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kopiering inte fungerar. Informationen kanske inte har
blivit kopierad trots att det sag ut sa. Det forekommer
ocksa att ingen vet hur man dterskapar systemet fran
sakerhetskopian, liksom att den enda sdakerhetskopian som
fanns har forvarats i samma rum som datorn och f6rstorts
samtidigt vid en brand.

Nar fasta eller 16stagbara lagringsmedier som
innehaller personuppgifter inte langre ska anvandas
for sitt andamal bor lagringsmedierna forstoras, eller
alternativt raderas pa sadant sdtt att uppgifterna inte
kan aterskapas.

Reparation och service bor ske pa ett sadant satt att
personuppgifter inte blir tillgangliga for obehoriga.
Nar reparation och service av IT-utrustning utfors av
annan dn den personuppgiftsansvarige bor, beroende
pa personuppgifternas kdanslighet, ett avtal om
sakerhet traffas med serviceforetaget. Ett sadant avtal
bor till exempel innehdlla bestimmelser om vilka
sdkerhetsrutiner som ska tillimpas i samband med

service.

Information kan forstoras av skadliga program. Det
O6kande behovet av datakommunikation 6kar risken for

spridning av skadliga program.

Den personuppgiftsansvarige bor se over vilka
atgiarder som bor inforas for att upptacka och skydda
mot skadliga program.

Det finns leverantdrer som erbjuder stod vid till exempel
en virusattack. Leverantorer har ofta goda kunskaper pa
omrddet och ar experter pa hur man gor for att minska
skadan.
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Genom att uppratta en sarskild policy for anviandande

av Internet och portabel IT-utrustning kan man minska
risken for att skadliga program kommer in i datorsystemet.
En kartldggning av alla ingangar till datorsystemet ar en
relevant dtgard nar man ser 6ver sin hotbild angdende
skadliga program.

Regelbundna tester ar viktiga om man ska forsakra sig om
att sdkerhetsorganisationen och utrustningen fungerar
samt for att hitta eventuella brister i sdkerheten.

Det finns foretag som erbjuder tjanster for detta. Dessa
foretag har kunskap om var brister kan finnas. De har dven

den tekniska utrustning som kravs for testerna.

Nar det galler datgarder mot otillborlig atkomst bor
den personuppgiftsansvarige dven se 6ver behovet av
till exempel:

B rutiner vid besok,

B rutiner och regler vid distansarbete
och Internetanvandning,

B rutiner for att ta bort inaktuella anvandar-
konton,

B avstingning av modem nar det inte anvands,

® installation av aktuella programrattelser fran
leverantorerna for att motverka sakerhetshal
i programvaror,

B skyddsatgiarder mot avlyssning och réjande
signaler.
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Sammanfattning

Den personuppgiftsansvarige bor tinka pa att:

Kartlagga hotbilden

Satta matbara mal for sakerhet

Faststalla policy for sikerhet

Skapa en fungerande organisation for sakerhet
Skaffa den utrustning som behovs och anvianda
den ratt

Upprdtta regler och rutiner

Informera och utbilda kontinuerligt

Folja upp att regler och rutiner efterlevs

och respekteras

Testa sikerheten regelbundet
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Datainspektionen

Datainspektionen ar en myndighet som arbetar for att behand-
lingen av personuppgifter i samhallet inte ska medfora
otillborliga intrdng i enskilda manniskors personliga integritet.
Ansvarsomradet omfattar framforallt personuppgiftslagen,
inkassolagen och kreditupplysningslagen. Datainspektionen gor
inspektioner och hanterar klagomal fran enskilda medborgare
samt tar fram vagledningar och ger synpunkter pa utredningar
och lagforslag. Datainspektionen har ocksd en omfattande
informationsverksamhet, vi utbildar, svarar pa fragor och ger stod
till personuppgiftsombud.

Datainspektionens allménna rad

Datainspektionen ger ut allmianna rad med rekommendationer

i olika fragor. Raden ligger till grund for de foreskrifter som
Datainspektionen ger exempelvis i samband med tillsyn och nar

tillstand for inkassoverksamhet utfardas. Broschyrerna bestaller
pa var webbplats www.datainspektionen.se.

Kontakta Datainspektionen

E-post: datainspektionen@datainspektionen.se Webb: www.datainspektionen.se
Tfn 08-657 61 00. Postadress: Datainspektionen, Box 8114, 104 20 Stockholm.
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